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POLITICA GENERAL
SISTEMAS

Elaboré Revisé Aprobd

César Manilla Patricia Ortega / Lucia Aguilar Direccién General

Areas que intervienen en politica:

* Sistemas

* Colaborador

e Direccién Administraciéon
* Talento Humano
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1. Solicitud de Apoyo

. . Personal que Personal que Personal que Entrada
Lineamiento . - - -
ejecuta revisa autoriza en vigor

El personal que requiera apoyo del drea de Sistemas.
Deberad realizar su solicitud via plataforma
https://www.proyectoalpha.net/

Solicitudes de Apoyo: Cualquier tema sobre equipos
de computo y/o teléfonos personales, como
instalaciéon de software, licencias, reparaciones, etc.

Colaborador Sistemas Sistemas 20-06-21

Asignacion de Equipo de computo

Personal que Personal que Personal que Entrada
Lineamiento
SEIE] revisa autoriza en vigor

El drea de Talento Humano es la encargada de la
solicitud de equipo de computo al drea de Sistemas y
sera asignado en los siguientes casos.

e Para una contratacion de un nuevo
colaborador que requiera de un equipo de
cOmputo para realizar sus actividades.

e Para un cambio de puesto y actividades de
un colaborador donde requiera un equipo de
cOdmputo o actualizacion de este debido a los
requerimientos del nuevo puesto

e Los equipos de computo se asignan de
acuerdo con las actividades de cada
colaborador.

Niveles de Equipo de C6mputo Sistemas Sistemas D|.re'cuon' ) 20-06-21
Administracion

Trabajo general en oficina:

a) Equipo de cédmputo recomendado para
trabajo en oficina: Office y herramientas
para manejo de documentos, asi como
navegacion web y Correo electrénico,
espacios de almacenamiento en nube y
aplicaciones para equipos

b) Equipos entre 8 y 16 GB en RAM, se
utilizardn Procesadores Intel i5 o Intel i7
y Almacenamiento SSD 500 GB o 1 TB.

Trabajo de Obra y Costos:

Propiedad de AHG.
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Personal que Personal que Personal que Entrada
Lineamiento
SEIE] revisa autoriza en vigor

El equipo de cémputo necesario para la
Obra serd: Procesadores Intel i5 o Intel
i7 con un minimo de 8GB RAM, Disco
Duro SSD de 500GB o 1TB de
almacenamiento.

b) El equipo de computo necesario para el
area de Costos sera: Procesadores Intel
i7 con un minimo de 16GB RAM, Disco
Duro SSD de 500GB o 1TB de
almacenamiento y tarjeta grafica de 2GB

Equipos Compartidos

Personal que Personal que Personal que Entrada
Lineamiento
Ejecuta revisa autoriza en vigor

Los equipos compartidos consisten en configurar
hasta 3 sesiones de usuario en un equipo de cémputo,
cada sesiéon es independiente y protegida con
contrasefia asignada por el drea de sistemas y tendran
configuradas las cuentas de correo y Google Drive por
cada usuario.
Esta politica se aplicara en los siguientes casos: . .,
. . Direccion
Sistemas Sistemas L L 20-06-21
. Administracidn
e Cuando en un mismo proyecto laboren 2 o

mas colaboradores de seguridad e higiene.
e Cuando en un proyecto solo hay un

colaborador de seguridad e higiene, se

tendrd que compartir el equipo con un

residente de obra.

4. Correo electrénico.

Personal que Personal que Personal que Entrada
Lineamiento
Ejecuta revisa autoriza en vigor

El Unico software para el uso de correo
electrénico empresarial es Microsoft
Outlook y este debe ser configurado por el
area de Sistemas.

e Lafirma empresarial estard definida por el

area de Disefio y el puesto por el drea de Direccion
Talento Humano. Sistemas Sistemas Administracién / 20-06-21
e No estd permitido el cambio de fondos, Talento Humano

firmas, fuentes o cualquier otro atributo
que cambie el disefio del correo
empresarial.

e El correo electrénico sélo debe ser usado
para fines laborales.
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. . Personal que Personal que Personal que Entrada
Lineamiento . . q q
Ejecuta revisa autoriza en vigor

e Siserequiere envio de correos masivos
consultarlo con el are a de Sistemas.

5. Uso de Google Drive y OneDrive

. . Personal que Personal que Personal que Entrada
Lineamiento A . ) .
Ejecuta revisa autoriza en vigor

El uso de Google Drive es obligatorio para guardar la

informacién. Los documentos creados por el usuario

deben ser archivados en las carpetas generadas por . .,
. . . . . Direccién

su jefe inmediato o en la carpeta general de Google Sistemas Sistemas L . 20-06-21
. L . . Administracidn

Drive que se le asignd al usuario. Si el personal no

cuenta con Google Drive, deberd hacer la solicitud

para la instalacién respectiva.

El respaldo de informacidon debera de hacerlo el
usuario en Google Drive. Si el personal no guarda la
informacién en su carpeta no se podra recuperar en
caso de alguna eventualidad. El drea de Sistemas
validard que los usuarios estén utilizando esta
herramienta

Direccién
Sistemas Sistemas Administracion 20-06-21

6. Vida util del equipo.

. . Personal que Personal que Personal que Entrada
Lineamiento . . . .
SEIE] revisa autoriza en vigor
La vida dutil del equipo informatico debe ser

maximizada por el buen uso del personal. El area de
Sistemas no estd obligada a hacer cambios de equipo

por tiempo definido. Sin embargo, el usuario puede . . D|.re'CC|on'l
. . L. . . Sistemas Sistemas Administracion 20-06-21
solicitar la consideracién para cambio de equipo
cuando éste presente: dafios mayores o haya
cumplido con al menos 4 afos de asignacién, sin
importar si el equipo se asignd nuevo o usado
El area de Sistemas revisara el equipo y emitira un Direccidn
diagndstico del mismo para proceder en su caso a la Sistemas Sistemas Administracidn 20-06-21

renovacion del mismo.

Resguardo, cuidado y mantenimiento de equipo informatico.

Personal que Personal que Personal que Entrada
Lineamiento
SEIE] revisa autoriza en vigor

Se considera equipo informatico cualquier sistema

adquirido a nombre de la empresa (ej. computadora

ya sea desktop o laptop, cargadores de bateria, Direccion

impresora, equipo de internet inaldmbrico, scanner, Sistemas Colaborador Administraciéon 20-06-21
mouse, memoria externa, disco duro, entre otros).

El empleado debe firmar un formato de resguardo

del equipo (formato Asignacion de Equipo
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. . Personal que Personal que Personal que Entrada
Lineamiento . . q q
Ejecuta revisa autoriza en vigor

Tecnoldgico) y es responsable de mantenerlo,
utilizarlo y darle buen uso. El empleado debe revisar
al momento de recibirlo que se lo entreguen en
6ptimas condiciones.

8. Cuidado Fisico.

. . Personal que Personal que Personal que Entrada
Lineamiento . . q q
Ejecuta revisa autoriza en vigor

El empleado debe mantener en buen estado el equipo
a su cargo y regresarlo sin rayones, rupturas de
pantalla o cualquier otro dafio fisico y con los
componentes que lo integran, tal como le fue
entregado.

No se permite el intercambio de equipos bajo ninguna
circunstancia; si se requiere debera ser solicitado
previamente por escrito al area de Sistemas.

Direccién
Colaborador Sistemas Administracion 20-06-21

9. Cuidado y mantenimiento del sistema operativo.

Personal que Personal que Personal que Entrada
Lineamiento
Ejecuta revisa autoriza en vigor

El empleado es responsable de utilizar el
equipo de manera eficiente; no esta
autorizado instalar programas que no tienen
aplicacién en las funciones que desempefian
en la institucién, en caso de fallo del sistema
a causa de la instalacién de estos programas
se considerara como falta de cuidado del
equipo.

e No se deberd instalar ni hacer uso de
programas de computo sin la licencia de uso
correspondiente; causara amonestacion
econdmica por el valor de total de la
licencia.

Direccién
Colaborador Sistemas Administracion 20-06-21

° El cambio, intercambio o modificacion de
los componentes fisicos del sistema no esta
autorizado al igual que el cambio del
sistema operativo.

e Todas las fallas técnicas deben ser
comunicadas al drea de Sistemas y no
deberan ser reparadas por el empleado o un
tercero.

e Esobligacién del empleado presentar el
equipo al drea de Sistemas al menos cada 6
meses para su revision fisica y técnica.
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Personal que Personal que Personal que Entrada
Lineamiento
SEIE] revisa autoriza en vigor

Cualquier falta a esta politica podra ser
causa de amonestacion econémica, misma
que serd calculada por la empresa, seguin
sea su gravedad.

10. Entrega del Equipo.

. . Personal que Personal que Personal que Entrada
Lineamiento . . . .
SEIE] revisa autoriza en vigor
Recoleccion o recepcién de equipo de computo:

e El personal debe entregar, los equipos
asignados Unica y exclusivamente al
personal de Sistemas.

e No estd permitido el intercambio en
proyecto, entrega a superiores inmediatos,
directores, personal de RH, administrativo o
cualquier otra persona diferente al area de
Sistemas.

e En caso de intercambio o entrega a otra
persona fuera del area de Sistemas cada
parte involucrada debera reembolsar el 50%
del valor de factura del equipo sin excepcidn
algunay entregar el equipo originalmente

asignado. Direccion
e Elresponsable del ar_ea de S|§tem?,s firmara Colaborador Sistemas Administracion/ 20-06-71
un documento de baja de asignacion, Talento Humano

siempre y cuando se cumpla exitosamente
la revision fisica y ldgica (informacion,
correo electrdnico, etc.) del equipo
asignado.

e Este documento serd la liberacién de
inventario para el wusuario y deberd
entregarlo a Recursos Humanos para la
liberacién del proceso de baja. Sin este
documento, Recursos Humanos no podra
continuar con la baja del usuario.

e Debera entregar el equipo completo
descrito en su formato de responsiva con
todas las caracteristicas completas; en caso
contrario, se aplicara cobro ya sea total o
parcial segun sea el caso, se aplicardn los
siguientes cobros con cargo al usuario.
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11. Procedimiento de Reparaciones menores.
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Procedimiento de Reparaciones menores

Usuario Sistemas

Si no hay respuesta.
Obtiene solicitud Actualiza solicitud

Levanta Solicitud
por Sistema

Inicia proceso de
> compra
Recibe equipo para
verificacion
Envia 3 Proveedor
A
Se puede arfegl ar en oficina Solicita cotizaciones
a proveedor
Se requiere Si No cumple con caracteristicas o costo

alguna pieza

Verifica

No cotizacionesy

+ Presupuesto,
Iniciz Reparacion
Si cumple
l Genera Orden de
Compra
Entrega de Equipo
A
‘i RecibePartes
Recibe Equipo | Fin. Ciema Solicitud

Fase

12. Robos, extravios y/o dafios de equipo informatico.
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. . Personal que Personal que Personal que Entrada
Lineamiento . . . .
Ejecuta revisa autoriza en vigor

Robos.
El personal que tenga un equipo asignado y haya
sufrido un robo debe seguir estos pasos:
1. Avisar via telefénica y personalmente al drea de
Sistemas el dia del incidente.
2. Esperar a que el area de Sistemas haga el siguiente
proceso:
a. El area de sistemas recabara responsiva,
factura y demas documentos necesarios
para conformar el expediente.
b. Dara aviso al drea Legal.
c. Proporcionara el expediente completo al
area Legal.
3. El drea de legal hara el siguiente proceso.
a. Recopilara datos del equipo
b. Se comunicara con la persona afectada Direccion
para asesorarle, en caso de ser necesario, Colaborador Sistemas Administracion 20-06-21
para levantar el acta del Ministerio Publico.
c. Con el acta ante el MP, Juridico acude al
MP donde se levantd el acta a acreditar la
propiedad del equipo robado.
d. Integrara los documentos para la
reclamacion.
5. El 4rea de Sistemas iniciard el proceso de
asignacion de equipo
El responsable del equipo asignado debe seguir este
procedimiento en caso de no hacerlo, se le
descontara el equipo.
Extravios y/o dafios
El personal que haya sufrido un extravio y/o dafio del
equipo asignado deberd comunicarlo al drea de
Sistemas. Cada caso se analizara particularmente.

Condicion Cargo
1. Extravio 100% factura del equipo
2. Rupturas, fisuras, rayones profundos 100% daios estructurales, 50% dafios leves del valor
factura del equipo
3. Pantalla dafiada 70% dafio grave, 50% rayones del valor factura del equipo
4. Teclado y/o pad de mouse dafiada 40% del valor factura del equipo
5. Cargador dafiado y/o reparado 10% del valor factura del equipo

Cualquier desviacion a alguno de los lineamientos indicados en esta Politica, se procedera a tomar las acciones pertinentes
de acuerdo a lo establecido por la Direccidon General de la Unidad de Negocio involucrada y la Direccién de
Talento Humano.

FIN DEL DOCUMENTO
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Areas que intervienen en politica:

* Sistemas

* Direccion Administracion

* Director General de cada unidad de negocio
* Direccion Talento Humano

* Director de Obra

1. Descripcion de la Politica.

Regular la asignacidén, uso y control de los servicios de telefonia celular e Internet mdvil que se otorgan como
herramienta de trabajo.

. . Personal que Personal que Personal que Entrada
Lineamiento . . - ]
ejecuta revisa autoriza en vigor

Los planes y equipos de Comunicacién Mavil

) X ] Direccién

asignados son para uso exclusivo de las funciones . L
o , Direccion General de
gue cada colaborador desempena en la empresa, y Sistemas . . . 15-04-19
. , . Administracion cada unidad de

es responsable por el manejo de la linea y equipo .
celular o BAM asignado. negocio.
El drea de sistemas sera encargada de la
administracidn y gestién de las lineas y planes
corporativos autorizados y serdn los responsables de Direccion
entregar por cada linea y equipo una carta de Sistemnas Direccidn General de 15-04-19
asignacion con las especificaciones del equipo Administracién cada unidad de
(marca, IMEI) y la confirmacidén del usuario que negocio

conoce y respeta las politicas de comunicacion mévil
descritas en este documento.

2. Plan Telefonia movil.

. . Personal que Personal que Personal que Entrada
Lineamiento . ; q q
Ejecuta revisa autoriza en vigor

Los planes telefénicos se asignaran a Directores
generales, de area y de proyecto, sujeto a las
condiciones de mercado y presupuesto de cada
unidad de negocio, se asignardn planes de prepago

; Direccién Direccion
de rango medio alto. .- L.
S, . . Administracion/ General de
Se realizara revision de manera semestral sujeto a la Sistemas . ., . 15-04-19
S Direccion Talento | cada unidad de
oferta de mercado y en su caso, se aplicardn nuevos Humano )
planes. negocio

Bajo ninguna circunstancia los planes excederan las
tarifas establecidas de acuerdo a las politicas de
compensaciones y beneficios.
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. . Personal que Personal que Personal que Entrada
Lineamiento . . q q
Ejecuta revisa autoriza en vigor

Los planes consistiran en:

Alta Direccidn/ Direccion Area
e Plan de Voz y Datos $ 600

Directores de proyecto
e Plan de Voz y Datos $ 400

EL resto de la poblacién sujeto a aprobacion previa.
e Plan de Voz y Datos $ 200

La empresa podra, dependiendo de las funciones de
cada trabajador con previa autorizacién de Director
General y notificacidn a Talento Humano, autorizar
un maximo de $400 pesos mensuales durante el
periodo que el proyecto lo demande.

Control Asimilado (AS) Talento Humano.

Bajo ninguna circunstancia la empresa realizara
reembolsos a los colaboradores por este concepto a
través de caja chica.

No esta autorizado el servicio de roaming con fines
personales. Si es necesario el servicio de roaming
internacional para fines laborales se debe notificar al . Direccién Direccion
. . Sistemas . - . L 15-04-19
area de Sistemas. Administracién Administracidn
En caso de ser solicitado se debera justificar por el
tipo de trabajo y operacién.
En caso de robo o pérdida, el usuario responsable del
equipo celular debe reportar el incidente al area de
sistemas y seguir el siguiente procedimiento:

e Encaso de robo levantar acta ante el

Ministerio Publico para hacer valido el

. ) . Direccién
seguro; incluir el numero IMEIl y modelo que . . . .,
. . . . Administracion/ Direccidn
fueron proporcionados en hoja responsiva. Sistemas . L. . L. 15-04-19
. Direccidn Talento Administracidn
De no contar con esos datos comunicarse al
. . Humano
area de sistemas para que sean
proporcionados.
e En caso de pérdida se notificard a Talento
Humano para que se realice descuento al
usuario y se reponga el equipo.
Cuando un colaborador termine relacién laboral, Direccion
debe devolver el equipo con nimero IMEI asignado y . Administracién/ Direccion
. Sistemas . ., . L 15-04-19
en la responsiva que le fue entregada, con sus Direccion Talento Administraciéon
respectivos accesorios y en buen estado. Humano
Todos los planes de Voz y Datos son controlados por Sistemnas Direccidn Direccion 15-04-19
el area de sistemas. Bajo ninguna circunstancia se Administracién Administracion
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. . Personal que Personal que Personal que Entrada
Lineamiento . . q q
Ejecuta revisa autoriza en vigor

autorizaran otros servicios adicionales a los
contratados y que generen un costo adicional.

3. Plan Banda Ancha Mévil (BAM).

. . Personal que Personal que Personal que Entrada
Lineamiento A . ) )
Ejecuta revisa autoriza en vigor

Los planes de BAM seran asignados por el area de

sistemas y tendran las siguientes caracteristicas: Direccién
. Direccion General de
e Plan Datos 12GB Sistemas Administracion cada unidad de 15-04-19
e Equipo Router (soporta hasta 5 equipos negocio
simultaneos)
La asignacién de equg BAM se realizara 5|er'rjpre y Direccién
cuando la obra lo requiera y ter}ga una duracnc3n ' Direccion General de
menor a 6 meses, de lo contrario se contratara Sistemas .. ., . 15-04-19
: > ; ) Administracion cada unidad de
internet fijo a través de Recursos Materiales; el plan )
de internet fijo es de 30MB de velocidad. negocio
La solicitud de BAM se debe realizar por medio de
plataforma interna (http://alpha-cmc.com) al area de Direccién
sistemas, en el caso de Internet fijo al area de . L, . .,
Recursos Materiales. Genera! de D|'re.CC|on” D|.re'CC|on' , 15-04-19
El tiempo de asignacioén de equipo BAM es de 1 a 15 cada unldfad Administracién Administracion
dias habiles de negocio
En caso de robo o pérdida, el usuario responsable del
equipo BAM debe reportar el incidente al drea de
sistemas.
e Encaso de robo levantar acta ante el
Ministerio Publico para hacer valido el Direccién
seguro, 'con datos IME! v modelq que fueron Sistemas Af:lmin'i§tracic’)n/ Di.re'ccién' , 15-04-19
proporcionados en hoja responsiva. De no Direccién Talento Administracion
contar con esos datos comunicarse al area Humano
de sistemas para que sean proporcionados.
. En caso de pérdida se notificara a Talento
Humano para que se realice descuento para
reposicion del equipo.
Cuando termine el proyecto/obra a la cual fue Direccidn Direccion
asignado el internet mévil (BAM) el colaborador que Sistemas Administracion/ 15-04-19

recibié el equipo debe devolver el equipo con

Prohibida su reproduccién total o parcial sin previa autorizacidn del Propietario.
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Personal que Personal que Personal que Entrada
Lineamiento
SEIE] revisa autoriza en vigor

namero (IMEI) asignado y registrado en la responsiva
que le fue entregada, con sus respectivos accesorios.

Si el plan de datos se agotd se debera realizar el
siguiente proceso:

A. Justificar ante Director de drea un
incremento de datos temporal, sujeto a
autorizacion

B. Notificar al drea de sistemas con previa Direccion Direccion
autorizacién de Director de area el Sistemas .. L, Administracién/ 15-04-19
. Administracién .
incremento de datos temporal Director de obra

C. Elarea de sistemas analizard la solicitud y
de ser viable realizara el incremento de
datos justificable.

Bajo ninguna circunstancia se realizardan reembolsos
a los colaboradores por este concepto a través de
caja chica.

Cuando un colaborador termine relacién laboral,

. . . Direccién
debera devolver el equipo con numero (IMEI) ! !

Administracién/

asignado y registrado en la responsiva que le fue Sistemas . . Sistemas 15-04-19
. . Direccidn Talento
entregada, con sus respectivos accesorios y en buen
Humano
estado.

Cddigo de identificacion del equipo ( se encuentra en el equipo al retirar la bateria o en
informacién del equipo)

BAM Banda Ancha Movil

IMEI

Cualquier desviacion a alguno de los lineamientos indicados en esta Politica, se procedera a tomar las acciones
pertinentes de acuerdo a lo establecido por la Direccion General de la Unidad de Negocio involucrada y la
Direccidn de Talento Humano.

FIN DEL DOCUMENTO
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